DATA for CARE - helsegkosystemet basert pa DfG Good governance

Data for Care-lgsningen har som mal a skape, implementere og validere et innovativt gkosystem
basert pa styringsmodellen DATA for GOOD (DfG) og den banebrytende teknologiske plattformen
som Partisia leverer til DfG. Sammen vil styringsmodellen og den tekniske plattformen
transformere og stotte verdiskapningen fra personopplysninger i helsesektoren basert pa
individuell datakontroll.
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Figuren illustrerer DATA for CARE-helsegkosystemet - et gkosystem for samarbeidende
interessenter basert pa samskaping med en privatpeson- og pasientsentrert og helhetlig
tilngerming.

Kjernen i gkosystemet er DfG-plattformen, som bygger pa matematisk verifisert kryptering og
blokkjedeteknologi. Plattformen gir innbyggerne et verktoy som sikrer dem full kontroll over egne
personopplysninger. Gjennom informert samtykke kan de selv berike og dele dataene sine, og slik
skape verdi 1 digitale helsetjenester, forskningsprosjekter samt helseplanlegging og analyse.

DfG-plattformen muliggjor fri ikker flyttin v_anonvmisert rsonli hel ta_mellom

datakilder og gjer det mulig & beregne og utvikle innsikt som kan brukes i forskning, analyse og
helsetjenestene som er koblet til plattformen, hvis innbyggeren har gitt et verifiserbart samtykke.

DATA for GOD forvaltning

Tillit er av sterste betydning nar man arbeider med personopplysninger. <For a stotte og
maksimere tilliten til DATA for CARE-okosystemet er det utviklet en sterk, helhetlig styringsmodell
basert pa personvern og samtykke, som sikrer at brukerne trygt kan dele dataene sine samtidig
som personvernet deres ivaretas.

DATA for GOOD Foundation har utviklet styringsmodellen (ogsa kalt "DfG Good Governance"),
som er integrert i DATA for CARE-lgsningen, og som sikrer at dataene som deles gjennom
gkosystemet, forvaltes av en ngytral og ideell dataformidler.

DfG Good Governance-modellen beskrives med formelen BLTSEC = TRUST pa felgende mate.
Styringsmodellen bygger pa et noye utvalgt sett av konkrete prinsipper og tiltak som sammen skal



styrke og opprettholde tilliten til DfC-lesningen. Dette gjelder for alle brukere, inkl. privatpersoner
(innbyggere), helseaktorer, forskere, tjenesteleveranderer og ovrige interessenter 1 plattformen og
okosystemet som helhet, inkludert tilknyttede tjenester.

BLTSEC-formelen

BLTSEC er en forkortelse for:

B = Business - apenhet, ansvarlighet;

L = Legal - etterlevelse, datahandtering;

T = Teknik - toppmoderne, utprgvd og testet;

S = Society - ngytralitet, interoperabilitet;

E = Ethics & Empowerment - dataetikk, kompetanse og brukervennlighet;
C = Culture & Communication - verdier og utvikling gjiennom dialog

Figuren nedenfor illustrerer hvordan styringsmodellen er basert pa konkrete tillitsskapende tiltak

Principles and initiatives in DfG Good Governance

BUSINESS TECH
&  Digitale services certification, fx DEG-badge, CE, D-seal. ®&  Siate of the art proven povacy within DG platform
& DfG-Manifest and Business agreements with service
providers based on shared values and ethical principles
& ‘Transparency on agreements, pricing and business models

documented by independent cyber security experts
&  Dif5 organise a scalable network of node-operators

) = . securing independence, neutrality and agility
Partmcships organized in ceosystems based on co- &  Adoption of curopean standards for data exchange and

creation and collaborative models lobby for development of standards for consent

LEGAL SOCIETY
®  Legal white paper setting framework for compliance with ®  Neutral DfG-platform documented by EU Dara Alreuistic and/
EU regulation - DAG walk the talk! or Data Intermediary accreditation
®  Dara processing agreements within ecosystem and data & Open API% supporting intcroperability and tech independence

pitinn offccrwithin THC, rogular cxternyl oyl *  Foundation with a not for profit purpose regulared by purpose

&  Data Management Plan for ecosystem as part of DG pritizsecnizucesinilan el

brand * Foundaten donate surplus to projects within its purpose

ETHICS & EMPOWERMENT
4 Ethical whitepaper with principles
% Data cthical framework for ecosystems

CULTURE 8 COMMUNICATION
# Active in public debate on data democracy and citizens rights

[T

¢ Dialogue with citizens and stakeholders for development and
improvement of platform and service
¢ Development of manifest on data democracy and co-creation

% Certification & regular external audit
% Ethical Oversight Board

Som figuren over viser, er DFGs Good Governance-modell basert pa seks parametere, som alle
spiller en viktig rolle for & sikre tillit. To elementer er imidlertid sentrale. Det farste er det juridiske
rammeverket som sikrer samsvar med EUs dataforordning og lovgivning, som er innlemmet i DfGs
styringsmodell gjennom de tre ngkkelfunksjonene: DfGs single sign on, samtykke fra innbyggerne
og lagring av personopplysninger.

Den andre sentrale delen av styringsmodellen er knyttet til den sentrale teknologiplattformen som
gir en matematisk garanti for sikkerhet, personvern og anonymitet, noe som muliggjeres ved at
flerpartsberegninger (hemmelige beregninger) kjores pa et nettverk av uavhengige noder (servere)
som kontrolleres av DfG.



