DATA for CARE - ekosystemet for hdlsa baserat pa DfG Good governance

Lésningen Data for Care syftar till att skapa, implementera och validera ett innovativt ekosystem
baserat pa styrmodellen DATA for GOOD (DfG) och den banbrytande tekniska plattform som
Partisia levererar till DfG. Tillsammans omvandlar styrmodellen och den tekniska plattformen och
stoder vardeskapandet fran personuppgifter inom halso- och sjukvardssektorn baserat pa
individuell datakontroll.
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Figuren illustrerar hélsoekosystemet DATA for CARE - ett samarbetsekosystem kring intressenter
som bygger pa samskapande med ett medborgar- och patientcentrerat och holistiskt synsatt.

Karnan i ekosystemet ar DfG-plattformen som bygger pa matematiskt beproévad kryptering och
blockkedjeteknik. Plattformen assisterar medborgarna genom att ge dem ett verktyg for att fa full
kontroll éver sina personuppgifter och genom samtycke komplettera sina uppgifter for att skapa
varde genom digitala halsotjanster, forskningsprojekt samt halsoplanering och analys.

DfG-plattformen mdjliggér fri och sdker rérlighet fér anonymiserade personliga hilsodata mellan
datakallor och tilldter berakning och utveckling av insikter som ska anvandas i forskning, analys

och de hélsotjidnster som ar anslutna till plattformen om ett verifierbart samtycke ges av

medborgaren.

DATA for GOOD férvaltning
Fértroende &r av yttersta vikt ndr man arbetar med personuppgifter. Eér att stédja och maximera
fortroendet for DATA for CARE-ekosystem skapas en stark, holistisk styrmodell baserad pa

integritet och samtycke, vilket sdkerstéller att anvandare sdkert kan dela sina data samtidigt som
de behéller sin integritet.

DATA for GOOD Foundation har utvecklat styrmodellen (aven kallad "DfG Good Governance"),
som har integrerats i DATA for CARE-I6sningen som garanterar att de data som delas genom
ekosystemet hanteras av en neutral och icke-vinstdrivande dataférmedlare.

DfG Good Governance-modellen beskrivs med formeln BLTSEC = TRUST enligt nedan. |
styrningsmodellen framjar och uppratthaller ett noggrant utvalt antal konkreta principer och
atgarder tillsammans fortroendet for DfC-I6sningen fran anvandare/medborgare, vardaktorer,



forskare, tjansteleverantorer och andra intressenter i plattformen och ekosystemet som helhet,
inklusive uppkopplade tjanster:

BLTSEC-formeln

BLTSEC ar en forkortning for:

B = Business - transparens, ansvarighet;

L = Legal - efterlevnad, datahantering;

T = Teknik - toppmodern, beprévad;

S = Society - neutralitet, driftskompatibilitet;

E = Ethics & Empowerment - dataetiska principer, kompetens och anvandbarhet;
C = Culture & Communication - varderingar och utveckling genom dialog

Figuren nedan illustrerar hur styrmodellen bygger pa konkreta fértroendeskapande atgarder

Principles and initiatives in DfG Good Governance

BUSINESS TECH
& Digitale services certification, fx DEG-badge, CE, D-seal. &  Spate of the art proven povacy within DG platform
& DfG-Manifest and Business agreements with service
providers based on shared values and ethical principles
Transparency on agreements, pricing and business models

documented by independent cyber security experts

&  Dif5 organise a scalable network of node-operators
securing independence, neutrality and agility

&  Adoption of european standards for data exchange and
lobby for development of standards for consent

Partnerships organized in ecosystems based on co-
creation and collaborative models

LEGAL SOCIETY
®  Legal white paper setting framework for compliance with ®  Neutral DEG-platform documented by EU Dara Alreuistic and,/
EU regulation - DG walk the talk! or Data Intermediary accreditation
®  Data processing agreements within ecosystem and data &  Open APTs supporting interoperability and tech independence

#  Foundation with a not for profit purpose regulated by purpose

protection officer within DG, regular external review
and in accordances to Danish legislation

&  Data Management Plan for ecosystem as part of DG - ; o
brand ¢  Foundation donate surplus to projects within its purpose

ETHICS & EMPOWERMENT
4 Ethical whitepaper with principles
% Data cthical framework for ecosystems

CULTURE 8 COMMUNICATION
€ Active in public debate on data democracy and citizens rights

()

¢ Dialogue with citizens and stakeholders for development and
improvement of platform and service
¢ Development of manifest on data democracy and co-creation

% Certification & regular external audit
% Ethical Oversight Board

Som framgar av figuren ovan bygger DfG:s Good governance-modell pa sex parametrar som alla
spelar en viktig roll for att sakra fortroendet. Tva delar ar dock centrala. Den forsta ar det rattsliga
ramverket som sakerstaller efterlevnad av EU:s datareglering och lagstiftning, vilket inforlivas i
DfG:s styrmodell genom de tre nyckelfunktionerna: DfG single sign on, medborgarnas samtycke
och lagring av personuppgifter.

Den andra centrala delen av styrmodellen ar kopplad till den centrala teknikplattformen som ger en
matematisk garanti for sakerhet, integritet och anonymitet, vilket ar mdjligt tack vare att
berakningar med flera parter (hemliga berakningar) koérs pa ett natverk av oberoende noder
(servrar) som styrs av DfG.



